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Brist: Med brist avses svagheter i samhéllets, ett systems eller en verksamhets
formaga till att hantera en samhéllsstorning.

Det skyddsvarda: Ett samlingsbegrepp for:

Manniskors liv och hélsa

Samhallets funktionalitet

Demokrati, rattssakerhet och manskliga fri- och rattigheter
Miljo och ekonomiska vérden

Nationell suveranitet

Geografiskt omradesansvar: Den svenska krisberedskapen utgar fran ett
geografiskt omradesansvar pa tre nivaer, lokalt (kommunerna), regionalt
(lansstyrelserna) och nationellt (regeringen). | det geografiska omradesansvaret
ingar bland annat att ge olika aktorer mgjlighet att samordna sina atgérder vid en
samhéllsstorning.

Kontinuitetshantering: Kontinuitetshantering handlar om att planera for att
uppratthalla sin verksamhet pa en tolerabel niva oavsett vilken storning den utsatts
for.

Kritiskt beroende: Beroenden som &r avgdrande for att samhallsviktiga
verksamheter ska kunna fungera. Sadana beroenden karaktariseras av att ett bortfall
eller en storning i levererande verksamheter relativt omgaende leder till
effektnedsattningar, som kan fa till foljd att en extraordinar handelse intréffar.

Resiliens: Resiliens innebér flexibilitet och anpassningsférmaga till nya
forutsattningar.

Robust: Robusthet inkluderar manga variabler som avgor hur rustat nagot ar for
risker relaterade till mer eller mindre extrema handelser.

Risk: En sammanvagning av sannolikheten for att en handelse ska intraffa och de
konsekvenser handelsen kan leda till.

Samhiillsviktig verksamhet: VVerksamhet, tjanst eller infrastruktur som
uppratthaller eller sakerstaller samhéllsfunktioner som ar nodvandiga for
samhéllets grundlaggande behov, vérden eller sékerhet.!

Sarbarhet: De egenskaper eller forhallanden som gor ett samhélle, ett system, eller
egendom mottagligt for de skadliga effekterna av en handelse.

1 MSB (2020a)
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1. Inledning

Risk-och sarbarhetsanalysen bestar av tva delar, en analys av risker och en av
sarbarheter. Riskanalysen syftar till att bedoma risken, det vill séga sannolikheten
och konsekvensen, av en samhallsstérning. Med detta skapas beslutsunderlag till
om risken ska kontrolleras, reduceras eller forbises. Sarbarhetsanalysen syftar till
att bedoma verksamhetens? formaga till att std emot en samhallsstérning, och med
detta belysa sarbarheter och brister i verksamhetens krisberedskap. Darmed ligger
fokus pa handelsens konsekvenser fér den egna samhallsviktiga verksamheten, och
pa vilka foljdeffekter som det kan medfora for det skyddsvarda.

Sammantaget visar Risk-och Sarbarhetsanalysen pa vilken formaga kommunen har
till att motsta och hantera samhallsstérningar, och utifran analysens resultat tas
underlag fram som starker formagan till krisberedskap och civilt forsvar.

1.1. Metod

Det finns inget faststallt tillvagagangssatt for hur kommuner ska genomféra en
risk-och sarbarhetsanalys utifran géllande foreskrifter, lagstiftning eller
overenskommelser. Darmed ansvarar kommunen sjalv 6ver genomforandet utifran
de krav som stalls genom statliga styrning. Det finns flertalet olika metoder som
kan nyttjas déar den valda metodiken i detta fall & byggd pa FORSA-modellen, som
ar framtagen av Totalforsvarets Forskningsinstitut (FOI).3

FORSA-modellen dr en kombination av en scenariobaserad och en systembaserad
metod. Syftet &r att aktdrerna ska utveckla en aktérsgemensam grundsyn, men &ven
skapa faktabaserade beslutsunderlag for atgarder som starker kommunens och
verksamheternas resiliens och robusthet. Kort forklarat bygger metoden pa att
inledningsvis gora en verksamhetsbeskrivning dar kommunens skyddsvérda delar
redogors, med detta avses kommunens samhéllsviktiga verksamheter och kritiska
beroenden. Darefter anvands scenarier for att analysera sarbarheten i kommunens
kritiska beroenden, och med detta krishanteringsférmagan i de samhéllsviktiga
verksamheterna. Slutligen tas atgarder fram som ska 6ka kommunens resiliensen
och robusthet, och darmed dess krisberedskap.

ATGARD ROBUSTHET
g
ANALYS " KRISBEREDSKAP
" T

|j i &
:/ }&{ SARBARHET

v -
=
x —
x —

Bild 1: Risk-och sarbarhetsanalys

2 Verksamheter utgor i detta fall ett samlingshegrepp for kommunens forvaltningar och férbund
3FOI (2011)
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OSTERSUNDS FORSA-modellen bestar av sex arbetsblock som mdjliggor rapportering till

STAAREN TJIELTE lansstyrelsen enligt MSBFS 2015:5.* Foreskriften fran MSB staller upp krav pa
innehallet och dispositionen i en Risk-och sarbarhetsanalys enligt punkterna:

1. Beskrivning av kommunen och dess geografiska omrade.
2. Beskrivning av arbetsprocess och metod.

3. Identifierad samhallsviktig verksamhet inom kommunens geografiska
omrade.

4. ldentifierade kritiska beroenden for kommunens samhéllsviktiga
verksamhet.

5. Identifierade och analyserade risker for kommunen och kommunens
geografiska omrade.

6. Beskrivning av identifierade sarbarheter och brister i krisberedskap inom
kommunen och dess geografiska omrade.

7. Behov av atgarder med anledning av risk- och sarbarhetsanalysens resultat.

Block I Block 11 Block III

Verksamhets Odnskade Handelse-
inventering Handelser analys

Block VI Block V Block IV

G4 vidare i Arbets- Atgarder
den egna redogdrelse

Figur 1: FORSA-Modellen

1.2. Operationalisering

For denna genomfdrandeplan operationaliseras metoden till att enbart galla block
1-4 av modellen. Anledningen till detta ar att denna genomférandeplan enbart
syftar till att redogora for den analytiska delen av vald metodik. Fardigstéalld
rapport ligger sedan som en grund for ett styrdokument som inriktar kommunens
arbete med krisberedskap och civilt forsvar. Block 1-4 operationaliseras i tva faser,
Steg 1 och 2. | detta dokument redogors for den dvergripande operationaliseringen
av metoden i sin helhet. Steg 2 avviker i delar fran denna operationalisering, vilket
redogors i dokumentet Genomforande risk-och sarbarhetsanalys 20232026 Steg
1.

Metodens operationalisering bygger pa den handledning som finns att tillga i FOI:s
handbok for FORSA.® Modellen ar systematisk och grundlig i sitt utférande vilket
staller krav pa samordning och planering i utférandet. Ambitionen i
operationalisering ar att inte bli instdngd i modellens satta ramar, utan att nyttja den
som en végledning i analysen. Modellen ger tyngd till scenarier, vilket mgjliggor
djupare analyser, men aven gor den tidskravande.

4 MSBSF 2015:5
5 FOI (2011)
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OSTERSUNDS De scenarier som tas fram ska beskriva ett 6vergripande handelseforlopp.

STAAREN TJIELTE Scenarierna analyseras sedan som enskilda och oberoende handelser pa en
overgripande verksamhetsniva, for att darefter aggregeras till en kommunal niva.
Med detta avses att konsekvensen av en enskild handelse analyseras per
samhallsviktig verksamhet, forvaltning och sedan fér kommunen i sin helhet. Detta
gor att analysen inte behandlar konsekvensen for en enskild skola eller boende.
Detta grundar sig i bedomningen att flera handelser kan fa likartade konsekvenser
for flera samhallsviktiga verksamheter och deras kritiska beroenden.

Arbetsséttet syftar till att generera ett helhetsperspektiv som omfattar hela
kommunens organisation, inte enbart enskilda forvaltningar och forbund da deras
enskilda risker behandlas i den verksamhetsspecifika kontinuitetshanteringen.
Genom att arbeta utifran ett helhetsperspektiv kan atgarder som minskar
sarbarheten for flera verksamheter samtidigt identifieras.

2. Block I: Verksamhetsinventering

| detta skede identifieras samhéllsviktiga verksamheter i kommunens regi, med
detta avses samhéllsviktiga verksamheter inom kommunens forvaltningar och
forbund. Vidare identifieras externa samhallsviktiga verksamheter inom
kommunens geografiska omradesansvar. Identifieringen sker med hjélp av MSB:s
metod® och tillhorande lista’ for kartlaggningen av samhéllsviktig verksamhet. Till
detta kan tidigare genomforda inventeringar och kontinuitetshantering nyttjas.

Kartlaggningen gors genom att varje forvaltning och forbund bedriver ett forarbete
utifran en arbetsbeskrivning som delges i god tid infor analysarbetet i Block 1.
Forarbetet utgar fran punkterna (1) Samhallsviktiga verksamheter, (1) Kritiska
beroenden samt (I11) Tillgangliga resurser.

2.1. (1) Samhallsviktiga verksamheter

Inventeringen borjar med att nedteckna forvaltningens verksamheter med en
beskrivning for att darefter identifiera om verksamheten ar samhallsviktig eller ej.
En samhaéllsviktig verksamhet &r en verksamhet, tjanst eller infrastruktur som
uppratthaller eller sakerstaller samhallsfunktioner som ar nodvandiga for
samhéllets grundlaggande behov, vérden eller sdkerhet. Resultatet av
kartlaggningen sammanstélls sedan i tabell 1.

1 Ex: Maltidsservice Forse LSS-boenden med Ja
fardiglagade...

2

3

n

Tabell 1: Samhallsviktiga verksamheter

6 MSB (2021a)
7 MSB (2021b)
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OROMRUN 2.2. (1) Kritiska beroenden

“Vad ar den samhallsviktiga verksamheten beroende av for att kunna uppratthalla
sin kontinuitet?”. | detta skede identifieras de kritiska beroenden som uppratthaller
den samhallsviktiga verksamheten som identifierades i foregaende steg.

Kritiska beroenden kan vara externa eller interna, och ett bortfall eller stérning i ett
av dessa resulterar relativt omgaende i att verksamheten far svart att fungera.

Interna beroenden ar allt som verksamheten sjéalv ansvar for, sa som personal eller
tekniska system. Externa kritiska beroenden &r allt det som verksamheten behdver
utifran for att fungera, sa som livsmedel, drivmedel, fjarrvarme eller kritisk
infrastruktur som végar och broar. Till detta hor aven externa leverantorer som
bemanningsforetag, akerier eller ordningsvakter.

Identifierade kritiska beroendena ska kopplas direkt till de samhallsviktiga
verksamheterna som de uppratthaller. Vissa av beroendena ar specifika for en
samhallsviktig verksamhet, medan andra ar gemensamma for flera.

De kritiska beroendena ska presenteras i en tabell med namn, om det &r ett internt
eller externt beroende, samt vid behov en beskrivning. De kritiska beroendena ska
aven sammanstalls i en tabell tillsammans med de samhallsviktiga verksamheter

som de tillhor.

| 1 Personal | Internt |
2El Externt

3

Tabell 2: Beskrivning av kritiska beroenden

Samhadllsviktig verksamhet Kritiska Beroenden

1 Maltidsservice Personal
El

2

3

Tabell 3: Kritiska beroenden per samhallsviktig verksamhet

2.3. Tillgangliga resurser

En lista och beskrivning dver vilka viktiga resurser som
forvaltningen/bolaget/forbundet skulle kunna tillga for att motsta allvarliga
stdrningar och hantera kriser. Det behdver inte vara resurser som dr nédvandiga for
verksamheten, men som kan vara en tillgang och som kan anvéandas av den egna
verksamheten eller av andra aktorer for att klara av allvarliga stérningar och kriser.

ears o

Fordon Verksamheten besitter en fordonsflotta bestdende av X antal ... och X
antal ...

Tabell 4: Redovisning av tillgdngliga resurser

Metod Risk- och sarbarhetsanalys 7 (18)
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6 .e .
KOMMUN 2.4. Sammanstallning
Resultatet av verksamhetsinventering delges och diskuteras under ett uppstartsmote
med ansvarig handlaggare. De sublokala verksamhetsbeskrivningarna
sammanstalls sedan av ansvarig handlaggare till en verksamhetsbeskrivning pa
kommunal niva. Resultatet av Block I ligger sedan som grund till redovisningen av

risk-och sarbarhetsanalysen enligt punkt 1, 3 och 4 i MSBFS 2015:5.

3. Block Il: Oonskade handelser

| detta arbetsblock genomfaérs en riskanalys av handelser utifran risk-och
sarbarhetsanalysens prioriterade perspektiv. Riskanalysen sker genom workshops
med sakkunniga inom relevanta omraden. Syftet med Block Il &r att ta fram de
mest angelédgna h&ndelserna for vidare analys i Block 111 dar foretrddare och
sakkunniga fran kommunens tjanstemannaorganisation deltar.

3.1. Perspektiv

Infér framtagandet av de handelser som ska analyseras faststalls risk- och
sarbarhetsanalysens perspektiv. Med perspektiv avses omraden som omfattar
sarskilda hot, risker och utmaningar som kan komma att paverka kommunen.
Perspektiven tas fram utifran lokala och nationella riskbilder samt
omvarldsutvecklingen under foregaende mandatperiod. Utifran respektive
perspektiv identifieras sedan vilka handelser som ska analyseras enligt punkt 3.2.

3.2. Identifierade oonskade handelser

Inledningsvis tas handelser fram utifran risk-och Sarbarhetsanalysens prioriterade
perspektiv. FOr att ta fram dessa nyttjas rapporter, scenarier, riskkataloger samt
utredningar fran intraffade handelser. Darefter kategoriseras och beskrivs
scenariona i tabell 5 innan det gors en konsekvens- och sannolikhetsbedémning.
Detta handelserna for att undvika dubbletter eller hdndelser som liknar varandra.
Scenariona nyttjas som ett hjalpmedel for att beddma kommunens krisberedskap.

Tabell 5: O6nskade handelser

3.3. Konsekvensbeddmning

Efter kartlaggningen av de o6nskade handelserna paborjas sjalva riskbeddémningen,
dar forsta steget ar att vardera handelsernas konsekvenser. Beddmningen ska visa
pa hur kommunen pa en aggregerad niva paverkas av handelsen samt vilken
konsekvens det i sin tur kan fa for det skyddsvarda. Med detta avses en bedémning
for hur handelsen paverkar kommunens samhallsviktiga verksamheter och kritiska
beroenden, och hur det i sin tur paverkar det skyddsvarda. Bedémningen gors
utifran skalan i tabell 6.

Metod Risk- och sarbarhetsanalys 8(18)
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KOMMUN Konsekvenser Beskrivning
STAAREN TJIELTE | ]

Mycket begransade  Sma direkta halsoeffekter, mycket begransade stérningar i
samhallets funktionalitet, 6vergdende misstro mot enskild
samhallsinstitution, mycket begransade skador pa miljé och
egendom.

Begransade Mattliga direkta halsoeffekter, begransade storningar i
samhallets funktionalitet, 6vergdende misstro mot flera
samhallsinstitutioner, begransade skador pa egendom och
miljo.

Allvarliga Betydliga direkta eller mattliga indirekta halsoeffekter,
allvarliga stérningar i samhallets funktionalitet, bestaende
misstro mot flera samhallsinstitutioner eller forandrat
beteende, allvarliga skador pa egendom och miljo.

Mycket Allvarliga Mycket stora direkta eller betydande indirekta halsoeffekter,
mycket allvarliga storningar i samhallets funktionalitet,
bestaende misstro mot flera samhallsinstitutioner och
forandrat beteende, mycket allvarliga skador pa egendom och
miljo.

Katastrofala Katastrofala eller mycket stora indirekta halsoeffekter, extrema
storningar i samhallets funktionalitet, grundmurad misstro mot
samhallsinstitutioner och allméan instabilitet, katastrofala
skador pa egendom och miljo.

Tabell 6: Konsekvensbedémning

3.4. Sannolikhetsbeddmning

Nér konsekvensbeddmningen har gjorts gors en bedémning av sannolikheten for att
héndelsen ska intraffa. Detta gors i fyra steg.

3.4.1. Steg 1

Om det finns statistisk eller erfarenhetsdata om handelserna nyttjas dessa for att
beddma sannolikheten (se steg 3). Men om detta inte finns jamfdrs handelserna
med varandra for att bedéma vilken som ar mer eller mindre sannolik. Nar samtliga
héndelser har jamforts upprattas en rangordningslista dar handelsen som bedéms ha
storst sannolikhet placeras Overst.

3.4.2. Steg 2

| detta skede rankas handelserna som sammanstélldes i rangordningslistan i steg 1
utifran skalan i tabell 7.

Rankingskala

Mycket hog sannolikhet
Hog sannolikhet
Medelhog sannolikhet

Lag sannolikhet

Metod Risk- och sarbarhetsanalys 9(18)
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Rankingskala

Mycket l1ag sannolikhet

Tabell 7: Rankingskala

Beddmningen gors kvalitativt genom att deltagarna sjalva valjer det uttryck i
skalan som passar bést. Under processens gang ska bedémningarna jamforas med
varandra for att tillse att rangordningen av handelser verkar félja en logisk ordning.

3.4.3. Steg 3

| detta steg gors en kvantitativ bedémning av sannolikheten dér rankingskalan
byggs ut med intervaller enligt tabell 8. Den hér typen av bedémning passar bést
om det finns statistik, erfarenheter eller andra typer av underlag.

Rankingskala Intervall

Mycket hog sannolikhet 1 gang per &r eller oftare

Ho6g sannolikhet 1 gang per ar - 1 gang per 10 ar
Medelhég sannolikhet 1 géng per 10 &r - 1 gdng per 50 &r
Lag sannolikhet 1 gang per 50 ar - 1 gang per 100 &r
Mycket lag sannolikhet 1 gang per 100 &r - 1 gdng per 1000 ar

Tabell 8: Rankingskala med intervaller

3.4.4. Steg 4

Att gbra beddmningar av potentiella handelsers sannolikhet och konsekvens kan
vara svart och kan upplevas som “kvalificerade gissningar”. Dérfor ska
resonemanget bakom bedémningarna anges. Detta sammanfattas genom att ange
osakerheten bakom tillvagagangsattet i bedomningen. Osakerhetshedomningen
gors utifran tabell 9.

Osakerhet Beskrivning

Ingen osdkerhet Massiv erfarenhet eller annat underlag talar fér bedémningen och
det ar ndrmast omojligt att bedomningen skulle vara felaktig

Mycket liten osdakerhet ' Omfattande erfarenhet eller annat underlag talar for att den gjorda
beddmningen men det finns en viss mojlighet att den skulle kunna
vara felaktig

Tydlig osdkerhet Den bedémning som har gjorts ar den rimligaste, men det finns
klart utrymme for att den skulle kunna vara felaktig

Mycket stor osdkerhet | Det har ndtt och jamnt gatt att géra en beddmning. Det finns
ytterst lite att stodja sig pa i fragan och mojligheten for fel ar
overhangande

Avstar bedémning En beddmning skulle vara en ren gissning

Tabell 9: Osakerhetsbeddmning

Metod Risk- och sarbarhetsanalys
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3.5. Sammanstillning

Resultatet av block 2 sammanstélls i tabell 10 med handelser som &r vérderade
utifran sannolikhet och konsekvens. Riskbeddmningen &r en uppskattning av vilka
konsekvenserna kan bli och av hur sannolik handelsen kan vara. Bedémningen ar
just en bedémning och ger ingen direkt vagledning till hur man ska prioritera
riskminimeringen av olika handelser. Slutligen placeras handelserna ut i en
riskmatris enligt figur 2.

Handelse Konsekvens Sannolikhet Osdkerhet

Tabell 10: Sammanstallning

Mycket hog
sannolikhet

Hog
sannolikhet

Medelhog
sannolikhet

Lag
sannolikhet

Mycket lag
sannolikhet

Mycket Begransade Allvarliga Mycket Katastrofala
begransade Konsekvenser konsekvenser allvarliga konsekvenser
konsekvenser konsekvenser

Figur 2: Riskmatris

3.6. Urval

Efter gjorda riskbedomningar véljs de handelser som ska analyseras mer ingaende i
Block I11. Urvalet utgar fran riskmatrisen dar de handelser som har for hog
sannolikhet eller oacceptabla konsekvenser valjs ut. Handelser som har begransade
konsekvenser kan hanteras genom kontinuitetshantering.

Metod Risk- och sarbarhetsanalys
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4. Block Ill: Hindelseanalys

| detta block analyseras kommunens krisberedskap genom att mer ingaende
bedéma hur de utvalda handelserna fran Block 1 skulle kunna paverka
samhallsviktiga verksamheter och kommunen som helhet. Bedémningarna nyttjas
sedan for att ta fram atgardsforslag i Block 1V. Analysen gors inledningsvis i
workshopformat genom att deltagarna bedomer verksamhetens formaga till att
motst& och hantera en handelse, och vilka konsekvenser detta i sin tur innebar for
det skyddsvérda. Dérefter analyseras genomforda bedémningar for att slutligen
aggregeras till en kommunévergripande niva. Blocket bestar av tre delsteg som
genomfors i Workshop Block 111 med deltagare fran kommunens forvaltningar och
forbund. De tre stegen &r en sarbarhetsbedémning, en férmagebeddmning och en
konsekvensbedémning.

I workshoparna gor inledningsvis bedémningar pa verksamhetsniva som darefter
diskuteras pa en dvergripande kommunniva. Tanken é&r att alla forvaltningar ska
bidra med sin kunskap utifran det forarbete som genomfordes i Block I. Syftet med
verksamhetsnivan ar inte att ga in pa enskilda detaljer, som ett specifikt
aldreboende, da detta omfattas av verksamheternas egen kontinuitetshantering.
Dérmed gors blocket pa en aggregerad niva dar deltagarna i workshopens samlade
bakgrundskunskap ska bidra till att finna de mest kommunséverskridande
sarbarheterna och bristerna.

4.1. Sarbarhetsbedémning

| sarbarhetsanalysen gor en bedémning hur en handelse paverkar en samhallsviktig
verksamhets kritiska beroenden. Bedémningen &r en analys dver formagan till att
motsta en handelse. Bedémningen bygger pa de kritiska beroendena som
verksamheterna identifierade i Block 1. Analysen sker genom att deltagarna
inledningsvis analyserar vilka kritiska beroenden som kan paverkas i den egna
verksamheten, for att sedan diskutera och finna vilka sérbarheter som &r mest
framtradande pa en kommundvergripande niva. Bedémningen gors enligt skalan i
tabell 10.

Sarbarhet (Per kritiskt Forklaring

beroende)
Ingen skillnad mot normaltillstandet
Opaverkad
Beroendet fungerar samre eller det finns mindre resurser
Nedsatt an i vanliga fall
- Beroendet fungerar inte alls eller tillgangen till resursen ar
Utslagen helt avbruten

Tabell 10: Skala for sarbarhetsbedémning

Till detta gors en beskrivning av hur de olika beroendena paverkas av handelsen.
Beskrivningen syftar till att underlatta den kvalitativa analysen i punkt 4.5.
Resultatet sammanstalls i tabell 11.

Kritiska beroenden Beskrivning Sarbarhet
Ex: Personal En sndstorm gor att personalen far | Nedsatt
svart att ta sig till jobbet och...
Opaverkad
Utslagen

Tabell 11: Sarbarhetsbeddmning per kritiskt beroende
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OoAUN 4.2. Formagebeddmning

| formagebeddmningen ser man till verksamhetens kapacitet och till de behov som
finns kopplat till de analyserad handelse. | operationaliseringen av modellen har
formagebedémningen anpassats till att omfatta tva steg. Detta beror pa att blocket
bygger pa en upphavd foreskrift frin MSB, vilket innebér att kommunen inte
langre ska gora en formagebedomning som ska redovisas till lansstyrelsen. Detta
gor att indikatorerna som modellen bygger pa inte langre galler. Verksamheternas
formaga bedoms &nda som viktig for att mojliggora en analys av eventuella
atgarder som syftar till att starka kommunens resiliens och robusthet, vilket gor att
formagebedémningen kvarstar men i ett annat format.

4.2.1. Steg 1

| det forsta steget bedoms forvaltningens formaga till att hantera en handelse. Detta
gors genom att bedoma férmagan uppréatthalla den samhéllsviktiga verksamheten
utifran sarbarheten i dess kritiska beroenden. Bedémningen gors per handelse med
hansyn till tidigare genomford sarbarhetsanalys. Formagan bedoéms darmed &ven
utifran hur val de kritiska beroendena kan uppratthallas i samband med den
specifika héndelsen. | steg 1 nyttjas tabell 12:

- Enbeskrivning av de kritiska beroendenas sarbarhet vilket hamtas fran
sarbarhetsbedémningen

- En beskrivning av hur de samhallsviktiga verksamheterna paverkas av
handelsen utifran sarbarheten i de kritiska beroendena

- En beddémning av férmagan att uppratthalla den samhallsviktiga
verksamheten utifran handelsens paverkan pa dess kritiska beroenden.
Formagan bedoms med skalan i tabell 13 utifran hur de samhéllsviktiga
verksamheterna paverkas av handelsen.

Samhallsviktig Kritiska Sarbarhet | Paverkan Férmaga Overgripande

verksamhet beroenden

1 Ex: El Nedsatt En stérning i
elférsérjninge
n férsvarar
mojligheterna
till att....

Formaga

2

Tabell 12: Férmagebeddmning per samhallsviktig verksamhet

Formaga (Per samhallsviktig vht) Forklaring

Verksamheten klarar av den samhallsviktiga
God verksamheten och har dessutom redundans
Verksamheten klarar natt och jamt av den
God med vissa brister samhallsviktiga verksamheten
- Verksamheten klarar endast av en del av den
Bristfallig samhallsviktiga verksamheten
Verksamheten klarar inget eller en mycket liten del
Mycket bristfallig av den samhallsviktiga verksamheten

Tabell 13: Bedomningsskala
Efter bedomningen av formagan till att uppréatthalla varje enskild samhallsviktig

verksamhet gors en generell formagebedomning for forvaltningens formaga till att
hantera den enskilda storningen utifran skalan i tabell 14.
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Formaga (Per hiandelse) Forklaring
Verksamheten klarar av samtliga samhallsviktiga
God verksamheter och har dessutom redundans
Verksamheten klarar natt och jamt av sina
God med vissa brister samhallsviktiga verksamheter
- Verksamheten klarar endast av en del av sina
Bristfallig samhallsviktiga verksamheter
- Verksamheten klarar inga eller en mycket liten del av
Mycket bristfallig sina samhallsviktiga verksamheter

Tabell 14: Formaga per hiandelse

4.2.2. Steg 2

| steg 2 ska informationen som genererades i steg 1 nyttjas for att analysera den
kommunens férmaga till att motsta och hantera en handelse.

Det samlade resultatet av forvaltningarnas formaga till att uppratthalla sina
samhallsviktiga verksamheter bildar i detta steg en bedémning av kommunens
formaga per enskild handelse. Bedomningen gors enligt skalan i tabell 15 och sker
i workshopen genom en diskussion mellan samtliga deltagare.

Formaga (Per hdndelse), Kommun Forklaring

Kommunen beddms ha resurser och kapacitet att
God bedriva samhallsviktiga verksamheter vid
handelsen
Samhallsservice asidosatts i viss man for att
God med vissa brister prioritera mer akut verksamhet
- Resurserna inom kommunens ansvarsomrade
Bristfallig understiger kraftigt det som behdvs for att I6sa de
uppgifter som ar samhallsviktiga vid handelsen
- Kommunen star i det narmaste oférberedd for
Mycket bristfallig handelsen

Tabell 15: Aggregerad formaga per hiandelse

4.3. Konsekvensbedomning

Da Block Il innebér djupare analyser bor mer fakta och insikter ha genererats,
vilket gor att det i detta skede genomfors en ny konsekvensbeddémning for att
uppdatera den som gjordes i Block 11. Konsekvensbedémningen ska i detta skede
beskriva hur det skyddsvarda paverkas av typhandelsen med tanke pa formagan till
att uppratthalla de samhallsviktiga verksamheterna. Detta gors genom att gora
uppskattningar av de faktiska effekterna av handelsen. Med detta avses vilka
konsekvenser en handelse far, och inte hur pass allvarliga handelsen &r i sig.
Konsekvenserna bedéms enligt skalan i tabell 16.

Konsekvenser Beskrivning

Sma direkta halsoeffekter, mycket begransade stérningar i
- samhillets funktionalitet, 6vergaende misstro mot enskild

Mycket begransade samhallsinstitution, mycket begriansade skador pa miljé och
egendom

Mattliga direkta halsoeffekter, begransade stérningar i

} samhallets funktionalitet, 6vergaende misstro mot flera
Begransade samhallsinstitutioner, begriansade skador pa egendom och
miljo
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Betydliga direkta eller mattliga indirekta halsoeffekter,
allvarliga stérningar i samhallets funktionalitet, bestaende
Allvarliga misstro mot flera samhillsinstitutioner eller férindrat
beteende, allvarliga skador pa egendom och miljo

Mycket stora direkta eller betydande indirekta halsoeffekter,

mycket allvarliga stérningar i samhallets funktionalitet,
- Mycket Allvarliga bestdende misstro mot flera samhallsinstitutioner och
forandrat beteende, mycket allvarliga skador pa egendom
och miljo

Katastrofala eller mycket stora indirekta halsoeffekter,
- extrema storningar i samhallets funktionalitet, grundmurad

Katastrofala misstro mot samhallsinstitutioner och allman instabilitet,
katastrofala skador pa egendom och miljé

Tabell 16: Konsekvensbeddmning

Beddmningen goérs genom att deltagarna beskriver konsekvenserna av varje enskild
héndelse for den egna samhallsviktiga verksamheten och darefter for forvaltningen
som helhet. Resultatet sammanstalls i tabell 17. Konsekvensbedémningarna som
genomfors pa forvaltningsniva aggregeras sedan till en kommunal bedomning.

Héndelse X

Samhillsviktig F6rmaga Beskrivning Konsekvens  Overgripande
verksamhet Konsekvens

1 God Inga halsoeffekter, inga
miljoeffekter eller
samhallsstorningar.
Marginella effekter pa
egendom

2
3

Tabell 17: Sammanstallning konsekvensbedémning

4.4. Sammanstallning

Nér bedémningarna ar genomforda gors en uppdatering av riskmatrisen fran Block
Il. Resultatet av Block Il ligger sedan som grund till redovisningen av Risk-och
sarbarhetsanalysen enligt punkt 5 och 6 i MSBFS 2015:5.

4.5. Kvalitativ innehallsanalys

Den datainsamling som genereras genom Block 111 genomgar slutligen en
kvalitativ innehallsanalys. | detta skede genomfors en innehallsanalys allt det
material som generats under genomforda analyser. Analysen syftar till att finna
gemensamma namnare och darmed de mest framtradande sarbarheterna och
bristerna inom kommunens samhéllsviktiga verksamheter. Med detta mojliggors en
identifiering av mer effektiva atgardsforslag som pa en kommunoverskridande niva
kan forhindra en potentiell handelseutveckling. Analysen genomfors enligt den
konceptuella modellen i figur 3. Den genomfdrda analysen kvalitetssékras sedan av
sakkunniga och deltagande aktorer.
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Figur 3: Kvalitativ analys

5. Block IV: Atgarder

| det fjarde blocket identifieras och vérderas atgarder som starker kommunens
krisberedskap. Inledningsvis kartlaggs sa manga forslag som mojligt, det kan vara
sadant som kommunen eller verksamheten sjélv kan genomfora och sadant som
kan genomfdras med externa aktorer.

Liksom i Block 11 utgar somliga delar av FORSA-modellen i denna
operationalisering da stegen bygger pa en upphavd férordning. I nu gallande
forordning, MSBSF 2015:5, ska inte kommunen redovisa planerade och
genomforda atgarder, utan fokus ska ligga pa behov av atgarder utifran risk-och
sarbarhetsanalysens resultat.

5.1. Kartlaggning av atgardsforslag

Det finns olika typer av atgarder som syftar till att minska samhéllets sarbarhet och
starka kommunens resiliens samt robusthet. De kan ga ut pa att:

(D Atgéarder som minskar/eliminerar sarbarheten vid en intraffad handelse
(1) Atgéarder som minskar/eliminerar konsekvensen av en intraffad handelse
(1) Atgarder som kar formégan till att hantera en intraffad handelse

(V) Atgérder som 6kar férmagan till att &terga till normaltillstand efter en
intraffad handelse

Det viktigaste i framtagningen av atgardsforslag ar att ha den forvantade effekten i
atanke, alltsa sékerhetsforbattringen som atgarden ska astadkomma. Fokus for
forslagen ska i detta fall ligga pa sadant som eliminerar eller reducerar
sannolikheten for, och konsekvenserna av, handelserna.

For att ta fram atgardsforslag nyttjas verksamhetsbedémningarna samt den
aggregerade beddmningen som gjordes under Block I11. For att finna atgarder bor
man se till varje enskild beddmning och de beskrivningar som finns éver
sarbarheten, formagan och konsekvensen for verksamheten i samband med
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KOMMUN

STAAREN TIIELTE Med detta avses atgarder som starker kommunens eller verksamhetens
motstandskraft vid flera av de analyserade scenariona.

Framtagandet av atgarder gérs gemensamt med representanter fran kommunens
forvaltningar. For att underlatta framtagandet av atgarder kan forvaltningarna
arbeta utifran foljande punkter:

Studera den uppdaterade riskmatrisen fran Block 111 och kartlagg hur
kommunen eller den egna verksamheten kan reducera sannolikheten
och/eller konsekvensen av handelserna

Undersok formagebeddmningarna i handelseanalysen och se om de lagre
bedémningarna beror pa nedsatt kapacitet eller 6kat behov. Om det ror sig
om nedsatt kapacitet gar man vidare till att undersoka sarbarheterna, om
det handlar om behov undersdker man vilka resurser som kan behovs for
att hantera héndelsen.

Studera sarbarheterna i Block I11 och se 6ver om det finns ett satt att
undvika effekten. Det kan finnas nagot satt att skydda det kritiska
beroendet, ersatta det eller byta ut det mot nagot mer resilient eller robust.

Undersok handelserna i sig och se om det finns atgarder som skulle minska
konsekvenserna av den eller minska sannolikheten for att den sker.

Studera om det finns nagot satt att bli forvarnad for att handelsen ska
intraffa, exempelvis genom ett larmsystem. Undersok daven om det finns
nagra atgarder som skulle gora det lattare att hantera en oonskad handelse,
fran borjan till slut. Det kan réra sig om krisledning,
informationsinhdmtning eller informationsdelning.

Undersok om det finns nagon atgard som underlattar aterhamtningen efter
en handelse.

Resultatet av block 4 ligger sedan som grund till redovisningen av risk-och
sarbarhetsanalysen enligt punkt 7 i MSBFS 2015:5
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