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1.1. Mal:

Att ha bedomt sannolikheten och konsekvensen av tankbara samhéllsstorningar
som kan komma att paverka kommunen och dess geografiska omrade utifran risk-
och sarbarhetsanalysens perspektiv.

1.2. Syfte:

Ar att ha behandlat och bedémt olika scenarion for att mojliggora ett urval infor en
djupare analys av samhallsstérningar som kan komma att paverka kommunen och
dess geografiska omrade i Block 111 av kommunens risk- och sarbarhetsanalys.

1.3. Forvantningar:

Att deltagande aktorer systematiskt och kritiskt bedémer de scenarion som har
tagits fram for kommunens risk- och sarbarhetsanalys.

2. Omfattning

2.1. Deltagare

Namn Befattning Roll
Roll i organisationen Roll i projektet

2.2. Format

Vad Beskrivning

Tid Nar halls workshopen

Plats Vart halls workshopen

Utrustning Vilken utrustning ska deltagare och workshop ledare medta
Héanvisning Vilka dokument ligger till grund for workshopen

2.3. Upplagg

Varje deltagare delges utskrivna bedémningsskalor av workshopledaren infor
workshopen. Vidare ska de kunna tillga skriftlig scenariona pa sina arbetsdatorer.
Via projektor redogors scenarionas viktigaste innebdrder i punktform.

En sekreterare utses som skriver ned resonemangen bakom de bedémningar som
gors, detta gors i forberedda mallar i Excel-ark. Detta syftar dven till att skapa en
sparbarhet i hur risk- och sarbarhetsanalysens bedémningar har genomforts.

Workshopledaren ansvarar for och leder workshopen. | detta ingar att presentera
scenarion, samt att leda diskussioner utifran fokusfragor och bedomningsskalor.
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3. Genomforande

3.1. Konsekvenshedémning
Fokusfraga I:

“Vilka konsekvenser kan hdndelsen fd for kommunens samhdllsviktiga
verksamheter? Vad kan héndelsen innebara for organisationen som helhet? ”

Med detta avses hur den egna samhallsviktiga verksamheten och organisationen
kan paverkas utifran beskrivet scenario enligt konsekvensskalan (se tabell 1).
Bedomningen ska goras pa en oversiktlig niva, utan genomgaende analys av nagon
enskild samhallsviktig verksamhet eller forvaltning da detta behandlas i Block I11.

Fokusfraga I:

“Vilka konsekvenser kan hdndelsen fd for det skyddsvirda? Innebdr hindelsens
effekter pa den egna organisationen eller samhallsviktiga verksamheten nagra
sdrskilda konsekvenser for det skyddsvirda?”

Det skyddsvérda:

Manniskors liv och hdlsa

Sambhallets funktionalitet

Demokrati, rattssakerhet och méanskliga fri- och rattigheter
Miljo och ekonomiska vérden

Nationell suveranitet

Konsokvers ——lpesrioing___________________|

Sma direkta halsoeffekter, mycket begransade stérningar i samhillets
Mycket begrdansade funktionalitet, 6vergdende misstro mot enskild samhllsinstitution,
mycket begransade skador pa miljé och egendom

Mattliga direkta halsoeffekter, begransade stérningar i samhallets
Begrdnsade funktionalitet, dvergdende misstro mot flera samhillsinstitutioner,
begransade skador pa egendom och miljo

Betydliga direkta eller mattliga indirekta halsoeffekter, allvarliga
stérningar i samhallets funktionalitet, bestdaende misstro mot flera
samhallsinstitutioner eller fordandrat beteende, allvarliga skador pa
egendom och miljo

Allvarliga

Mycket stora direkta eller betydande indirekta halsoeffekter, mycket
allvarliga stérningar i samhallets funktionalitet, bestaende misstro mot
flera samhallsinstitutioner och férandrat beteende, mycket allvarliga
skador pa egendom och miljo

Mycket Allvarliga

Katastrofala eller mycket stora indirekta halsoeffekter, extrema
storningar i samhallets funktionalitet, grundmurad misstro mot
samhallsinstitutioner och allman instabilitet, katastrofala skador pa
egendom och miljo

Katastrofala

Tabell 1: Konsekvensskala

Workshop Block Il Risk- och sarbarhetsanalys
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3.2. Sannolikhetsbeddmning

Infér sannolikhetsbedémningen ska workshopledaren samla in tillgdngliga data
avseende det scenariot som ska analyseras. Det kan vara statistik, prognoser,
utredningar eller lardomar fran liknande handelser som har skett lokalt, regionalt,
nationellt eller internationellt. Detta tjanar som en bakgrund till handelsen for att
deltagarna ska kunna forsta den i ett konkret sammanhang.

Fokusfraga I:

“Hur skulle du rangordna hdndelserna utifrdn hur pass sannolika de dr? Varfor?
Sammanstall resultatet i en lista dar handelsen med storst sannolikhet placeras
overst.”

For sannolikhetsbeddmningen jamfors handelserna inom respektive perspektiv med
varandra for att beddma vilken som ar mer eller mindre sannolik. Nar samtliga
handelser har jamforts uppréttas en rangordningslista dar handelsen med storst
sannolikhet placeras 6verst. Momentet genomfors inledningsvis enskilt for att
sedan diskuteras och jamforas i sin helhet. Slutligen ska detta resultera i en
gemensam rangordningslista.

Fokusfraga Il:

“Vilket uttryck upplever du passar béast in pa handelsernas sannolikhet? Varfor?
Uppdatera din tidigare genomforda rangordningslista med valt uttryck.”

Né&r rangordningen & genomford gors en kvalitativ beddmning av deltagarna dar
de valjer det uttryck i sannolikhetsskalan som bést passar med handelsen. Efter att
deltagarna har gjort en enskild bedémning jamfoérs beddmningarna for att hitta den
mest lampade klassificeringen i tabell 2.

Mycket hog sannolikhet
Hog sannolikhet
Medelh6g sannolikhet
Lag sannolikhet
Mycket lag sannolikhet
Tabell 2: Sannolikhetsskala

Om det finns statistisk eller aterkomsttider om handelserna kan dessa nyttjas som
ett stod for att bedoma sannolikheten. Detta gors genom en kvantitativ bedomning
utifran sannolikhetsskalan med intervaller i tabell 3.

e e T

‘ Mycket hog sannolikhet 1 gang per ar eller oftare
Hog sannolikhet 1 gang per ar- 1 gang per 10 ar
Medelhég sannolikhet 1 gang per 10 ar - 1 gang per 50 ar
Lag sannolikhet 1 gang per 50 ar - 1 gang per 100 ar
Mycket lag sannolikhet 1 gang per 100 ar - 1 gang per 1000 ar

Tabell 3: Sannolikhetsskala med intervaller

Workshop Block Il Risk- och sarbarhetsanalys
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3.3. Osakerhetsbedomning

Att gora beddmningar av potentiella hdndelsers sannolikhet och konsekvens kan
vara svart och kan upplevas som “kvalificerade gissningar”. Dirfor ska
resonemanget bakom beddémningarna anges. Detta sammanfattas genom att ange
osakerheten bakom tillvagagangséttet i bedomningen enligt tabell 4.

Fokusfraga:
“Hur har vi gjort bedomningen, fanns det underlag som stdrkte upp den? Kanns
den rimlig eller kan det finnas ndgot som vi har missat?”’

Osdkerhet Beskrivning

Massiv erfarenhet eller annat underlag talar for bedomningen
Ingen osdkerhet och det dr narmast omajligt att bedémningen skulle vara
felaktig

Omfattande erfarenhet eller annat underlag talar for att den
Mycket liten osakerhet gjorda bedémningen men det finns en viss mojlighet att den
skulle kunna vara felaktig

Den bedémning som har gjorts ar den rimligaste, men det finns

WL CREL S klart utrymme for att den skulle kunna vara felaktig

Det har natt och jamnt gatt att géra en bedémning. Det finns

Mycket stor osdkerhet ytterst lite att stodja sig pa i fragan och majligheten for fel ar
overhangande
Avstar bedémning En bedémning skulle vara en ren gissning

Tabell 4: Osdkerhetsbeddmning

Workshop Block Il Risk- och sarbarhetsanalys
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3.4. Urval

Nér de olika bedémningarna har genomforts placeras de ut i riskmatrisen i figur 1.

Mycket hog
sannolikhet

Hog
sannolikhet

Medelhog
sannolikhet

Lag
sannolikhet

Mycket lag
sannolikhet

Mycket Begrdnsade Allvarliga Mycket Katastrofala
begransade Konsekvenser  konsekvenser allvarliga konsekvenser
konsekvenser konsekvenser

Figur 1: Riskmatris

Utifran riskmatrisen och de genomférda bedémningar ska det sedan goras ett urval
av hdndelser som ska analyseras djupare i Block 111 av risk- och
sarbarhetsanalysen. De handelser som bedéms ha en for hog sannolikhet eller
oacceptabla konsekvenser bor véljas ut. Handelser som har begrénsade
konsekvenser kan han hanteras inom den kontinuitetshantering som bedrivs i
kommunen. | urvalet ska ett sérskilt beaktande tas for de handelser som allvarligt
kan paverka kommunens kritiska beroenden och samhallsviktiga verksamheter.
Urvalet gors utifran varje enskilt perspektiv.

Fokusfraga:

“Vilken hdndelse dr sdrskilt intressant att analysera djupare utifrdn den
genomforda riskbedomningen? Finns det nagra andra argument som starker valet
av hdndelse?”

Workshop Block Il Risk- och sarbarhetsanalys
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Mom./Tid

1/

2/

3/

4/

5/

6/

Omfattning

Inledning

Introduktion

Konsekvensbeddmning

Sannolikhetsbedomning
(Nar alla scenarion inom
perspektivet har

genomgatt konsekvens-
beddmning)

Osdkerhetsbedémning

Urval

Workshop Block Il Risk- och sarbarhetsanalys

Inriktning
- Mal
- Syfte
- Foérvantningar

Redogorelse av genomférande
- Upplagg
- Vad ar en riskanalys
- Beddmningsskalor
- Forvantat resultat

Scenario
- Bildspel
- Fragor avseende scenario”
Fokusfraga I:
- Konsekvenser pa kort/medel och langsikt
- Led diskussion utifran fokusfraga
- Fyll i mall
Fokusfraga Il:
- Konsekvenser pa kort/medel och langsikt
- Indirekta konsekvenser utifran samhallsviktiga
verksamhet
- Led diskussion utifran fokusfraga
- Fyll i mall
- Klassificering av scenario utifran skala

Ga igenom bakgrund/prognos/statistik
- Handelser i nartid
- Utredningar av liknande handelser
- Lokal och nationell riskbild
Fokusfraga I:
- Deltagarnas egen rangordning i lista
- Diskussion
- Gemensam rangordning pa tavla
- Resonemang i mall
Fokusfraga Il:
- Deltagarna uppdaterar egen rangordning med
konsekvensgrad
- Diskussion
- Gemensam rangordning och val av uttryck pa
tavla
- Bedémning i mall

Fokusfraga I:
- Per scenario
- Diskussion
- Beddmning enligt skala
- Ifylinad mall

Fyll i riskmatris per perspektiv

Fokusfraga I:
- Per perspektiv
- Diskussion
- Motivering
- Ifylinad mall
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